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Fiunf Grinde, warum der berufliche
Einsatz von WhatsApp keine gute Idee ist

Die Nutzung des Messenger-Dienstes WhatsApp fur die berufliche Kemmunikation birgt
einige Risiken, Uber die Arbeitgeber und Arbeitgeberinnen Bescheid wissen sollten.

Von Martin Jager

ennen Sie folgenden

Fall? Die Kollegin

hat wieder den Klar-

namen der Patientin
im WhatsApp Chat verwen-
det und ein Bild mit sensiblen
Daten versendet? Dabei besteht
bereits ein Datenschutzverstof}.
Obwohl Sie eine Betriebsver-
einbarung zum Einsatz von
WhatsApp haben, tritt so etwas
immer wieder auf. In diesem
Artikel erfahren Sie, warum
WhatsApp im Arbeitsalltag
nichts verloren hat und weshalb
Thnen auch keine Betriebsver-
einbarung hilft, den Schaden
zu verhindern.

Seit Jahren sieht sich der
zu Meta (ehemals Facebook)
gehorende Messenger-Dienst
WhatsApp herber Kritik ausge-
setzt. Zahlreiche Expert:innen
bemingeln mangelnde Daten-
schutzbestimmungen, intrans-
parente Geschiftsbedingungen
und immer hiufiger auftre-
tende Datenlecks. Und trotz
der wachsenden Kritik wird
WhatsApp weltweit von tber
zwei Milliarden Menschen im
privaten und beruflichen Alltag
genutzt. Dabei kann WhatsApp
vor allem im beruflichen Kon-
text zu weitreichenden Kom-
plikationen fir die jeweiligen
Unternehmen fithren. Dieser
Beitrag wird aufzeigen, welche
Gefahren bei der Nutzung von
WhatsApp —im Ubrigen auch
auch bei der Nutzung anderer
gingiger Messenger — fiir Sie
bestehen und auf welche Alter-
nativen sie stattdessen zuriick-
greifen konnen.

Grund #1: Mangelnde Kon-
trolle iiber Daten und Nutzer
WhatsApp speichert die Da-
ten von Chats inklusive der ver-
sendeten Dateien lokal auf den
Handys der Nutzer. Das bedeu-
tet, Sie verlieren jegliche Kont-
rolle {iber diese Daten. Stellen
Sie sich beispielsweise vor, eine
Mitarbeiter:in verlisst Ihr Un-
ternehmen. Mit WhatsApp ha-
ben Sie keine Moglichkeit dltere
Informationen fiir diese Person

zu blockieren oder zu l6schen.
Was Sie per (Gruppen-)Chat

versendet haben, ist fiir immer

im Besitz des einzelnen Nutzers

und Sie konnen nicht kontrollie-

ren, ob die Daten geloscht oder

im schlimmsten Fall an Dritte

weitergeleitet wurden. Des Wei-

teren gibt es keine Funktion zur

Kontrolle, welche Gruppen und

Chats erstellt und welche Infor-

mationen dort ohne Thr Wissen

ausgetauscht werden. Das fithrt
ebenfalls zu einem eklatanten

Datenschutzrisiko. Hier hilft

auch keine Betriebsvereinba-

rung oder Richtlinie, denn am

Ende sind Sie als verantwortli-

che Person fiir die Einhaltung

der Datenschutzanforderungen
zustindig. Es besteht ein erheb-
liches finanzielles Risiko fiir Thr

Unternehmen, denn die Bufigel-

der sind enorm.

Grund #2: Man kann
WhatsApp in der Praxis nicht
datenschutzkonform einsetzen
Sie brauchen die Kontrolle
nicht, weil Sie allen Beschif-
tigten blind vertrauen kénnen?
Niemand verlisst das Unterneh-
men und es werden nie persén-
liche und sensible Daten tber
WhatsApp geteilt? Das halten
wir schon flir sehr selten bis un-
moglich und selbst in diesem
Fall ist WhatsApp in der Pra-
xis nicht datenschutzkonform
einsetzbar.

Nur einige praktische Bei-
spiele und deren Auswirkungen:
* Es wird schnell ein Foto ei-

ner zerbrochenen Vase aufge-

nommen und verschickt. Im

Hintergrund ist durch den

Zoom die nichste Medika-

mentenbestellung sichtbar.

* Eine Kollegin wechselt den
Telefonanbieter und die alte
Nummer wird neu vergeben.
Plotzlich ist eine unbekann-
te Person in der Gruppe, oh-
ne dass Sie es bemerken und
obwohl niemand eine bose
Absicht verfolgt hat, erhilt
diese Person unkontrolliert
Nachrichten.

* Ein Beitrag wird als unan-
gemessen an WhatsApp ge-
meldet. Nun wird der In-
halt an eine Dritte Partei
zur Priifung weitergegeben
und Sie verlieren jegliche
Kontrolle tiber diese Inhal-
te. WhatsApp selbst weist

ausdriicklich daraufhin, dass
die letzten fiinf Nachrichten
des Kontakts oder der Grup-
pe nach der Meldung mit
WhatsApp geteilt werden.

* Nutzt eine Kolleg:in bereits
privat kein WhatsApp ist die
Person von der Kommunika-
tion abgeschnitten oder wird
zur Nutzung gezwungen.

Grund #3: Chaotische Chats
und verlorene Informationen
Wir stehen stindig im Aus-
tausch mit Praktikern aus der
Pflege. Eines der haufigsten
Probleme mit Messengern, von
dem wir horen — Leute fangen
an zu “chatten”. Das ist auch
nicht verwunderlich, denn ge-
nau dafiir haben die Anbieter
ihre Software optimiert. Aller-
dings fihrt es dazu, dass in einer
Flut von unrelevanten Informa-
tionen die wichtigen Informa-
tionen untergehen. Es passiert
einfach so viel auf einmal und
ohne Struktur, dass die Benach-
richtigung nicht mehr ernst ge-
nommen wird.

Auflerdem ist es spiter nicht
nachvollziehbar und ebenso we-
nig dokumentiert, wann, was
und von wem kommuniziert
wurde. Das ist schon fiir die in-
ternen Ablidufe schwierig und
fihrt zu unnétigem Hin und
Her. Erst recht problematisch

WhatsApp ist in
der Praxis nicht
datenschutz-
konform einsetzbar.

wird es, wenn bei der nichs-
ten MDK-Priifung ein Nach-
weis gefiihrt werden soll oder
ein Qualititsmanagement-Au-
dit bevorsteht. Setzen Sie daher
auf eine getrennte Software fiir
Ihre berufliche Kommunikati-
on, die fir Thren Anwendungs-
fall optimiert wurde.

Grund #4: Privat- von Be-
rufsleben trennen
Neben den bisher genannten
rechtlichen Problemen, diirfen
auch die privaten Aspekte nicht

Wer WhatsApp beruflich nutzt, verliert auch die Kontrolle iber sensible Daten.

aufler Acht gelassen werden.
Denn eine stindige Erreich-
barkeit fiithrt in vielen Fillen
zu Stress und im schlimmsten
Fall zu Burn-out, der vermieden
werden kann. Die Beschiftig-
ten sind ,always on®, da es kei-
ne Moglichkeit gibt, sich vom
beruflichen Teil der Kommuni-
kation abzumelden. Selbst kur-
ze Nachrichten, die Beschiftigte
aufler Dienst erreichen, werden
auf Dauer zur Belastung und
lassen sich aufgrund verschie-
dener Schichten und Arbeits-
zeiten auch nicht vermeiden.

Zudem kann es vorkommen,
dass private Nachrichten und
Bilder versehentlich an die fal-
schen Personen oder Gruppen
weitergeleitet werden. Im bes-
ten Fall fiihrt dies zu Verwir-
rungen und im schlimmsten
Fall konnen solche Nachrich-
ten Uberaus unangenehm und
unpassend sein.

Aus den genannten Griinden
ist es deshalb ratsam, WhatsApp
nicht fir den beruflichen Ge-
brauch zu nutzen.

Grund #5: Datenschutzbe-
stimmungen und Standortin
den USA
Das zu Meta (ehemals Face-
book) gehorende Unternehmen
WhatsApp hat seinen Sitz in
den USA und stellt seine Ser-

vices von dort bereit. Entspre-
chend sind auch die Nutzungs-
bedingungen sowie das Teilen
von Meta Daten aus Perspektive
eines amerikanischen Konzerns
aufgebaut - und wer liest die
Nutzungsbedingungen wirk-
lich? Wussten Sie zum Bei-
spiel, dass noch nicht zugestell-
te Nachrichten bis zu 30 Tage
auf den Servern von WhatsApp
gespeichert werden? Das steht
so in den Nutzungsbedingun-
gen. Ohne Erklirung, wo die-
se Server stehen, welche Anfor-
derungen eingehalten werden
und Ahnliches. Sie kénnen also
nicht sicherstellen, dass die Da-
ten nicht doch in den USA auf
einem Server von Meta landen.

Wenn Sie WhatsApp nutzen,
geben Sie zusitzlich Dritten
Zugriff auf alle Kontakte, die in
Threm Adressbuch gespeichert
sind. Es geht noch weiter: Sie
stimmen sogar ausdriicklich zu,
dass WhatsApp auf Ihre ,Kon-
taktlisten und/oder auf Thr Ad-
ressbuch zugreifen darf, um die
Nutzung des WhatsApp-Servi-
ces zu gewihrleisten.”

Im privaten Bereich kénnen
Sie dieses Risiko selbstbestimmt
tragen und akzeptieren. Fir Ihr
Unternehmen kann es weitrei-
chende rechtliche und finanzi-
elle Auswirkungen haben.
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Sichere Alternative zu
WhatsApp: Auf dem Markt
gibt es zahlreiche Messenger-
dienste wie beispielsweise Si-
gnal, Telegram, Threema oder
Wire, die als Alternative zu
WhatsApp genutzt werden kon-
nen. Viele der genannten Diens-
te verfligen ber eine vergleichs-
weise hohere Datensicherheit
als WhatsApp. WhatsApp so-
wie diese Messenger sind her-
vorragend fiir die private Kom-
munikation mit Freunden oder
der Familie geeignet. Fir den
beruflichen Zweck sind sie al-
lerdings nicht zu empfehlen.

Denn auch die genannten Al-
ternativen sind nicht unbedingt
DSGVO-konform. Dartiber hi-
naus konnen Unternehmen nicht
steuern, wie sich die Geschifts-
bedingungen der jeweiligen An-
bieter im Laufe der Zeit indern.
Daraus folgt: Méchte man eine
DSGVO-konforme Kommuni-
kation im beruflichen Kontext
gewihrleisten, bleibt einzig die
Moglichkeit, auf Software zu-
riickgreifen, die eigens fir den
beruflichen Kontext entwickelt
wurde.

Der Autor ist Geschdftsfihrer
der Kommunikationsplattform
nooa.

Ein selbstbestimmtes L.eben erleichtern

Noch hat Jutta Heinrich (76)
den Uberblick, welche Tablet-
ten sie wann einnehmen muss.
,Doch bald werde ich mir auch
so einen automatischen Tablet-
tendosierer kaufen®, sagt die
Rentnerin und zeigt auf das Be-
hiltnis vor sich auf dem Tisch.
Wenn die Zeit zur Einnahme
gekommen ist, piepst das Ge-

ritund gibt die jeweiligen Me-
dikamente frei.

Diesen und dutzende ande-
re digitale Alltagshelfer kon-
nen Seniorinnen und Senio-
ren in einer 2017 von der Stadt
Hannover eingerichteten Mus-
terwohnung ausprobieren. Zu-
dem ist der Ort seit Frihjahr
2022 Versuchslabor fiir ,,smar-

Musterwohnung in Hannover erprobt smartes Wohnen im Alter

tes®, also computerisiertes Woh-
nen im Alter, im Rahmen des
vom Bundesfamilienministeri-
um geférderten Projekts ,Di-
gital souverdn mit Kinstlicher
Intelligenz® der Bundesarbeits-
gemeinschaft der Seniorenor-
ganisationen. Das Projekt soll
zeigen, wie moderne Technik
selbstbestimmtes Wohnen er-

leichtern kann, wenn die kor-
perlichen und geistigen Krifte
(epd)

abnehmen.

Mehr zu dem Projekt finden Sie
hier: seniorenberatung-hanno-
ver.de/info/digitalisierung/smar-
te-musterwohnung-und-technik-
beratung

SENovation-Award 2023

Bewerbungsphase lduft

Der Demografische Wandel ist
kein Zukunftsszenario, sondern
Realitit. Junge Griinderteams
zeigen mit innovativen Kon-
zepten Losungswege auf. Der
SENovation-Award zeichnet
2023 im sechsten Jahr Innova-
tionen fiir eine alternde Gesell-
schaft aus. Die Bewerbungs-
phase lduft vom 2. Januar bis

30. Juni 2023. Finale ist dann
am 13.9.2023 in Dortmund.
Die beiden Gewinnerteams
erhalten jeweils einen Geld-
preis in Hohe von 5.000 Euro

sowie individuelle Coaching-

Maflnahmen. (ck)

senovation-award.de



